


DANMARKS KLYNGEORGANISATION FOR DEN SAMLEDE ENERGISEKTOR

Innovationsplatform for hele energisektoren

Vi skaber netvaerk mellem virksomheder,

‘ videninstitutioner og andre aktgrer i den
danske energiklynge.

Vi accelerer udvikling, test og demonstration

‘ af nye grgnne, sikre og globale
energilgsninger.

Vi gger konkurrencekraften og innovation i de
virksomheder, der engagerer sig i

energiklyngen.

torsdag 8. oktober 2026
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Introduktion til Energy Cluster Denmark



Energisystemet

01 Energiproduktion

D
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* Hawvind

* Landvind
* Solenergi
* Biogas

* Geotermi
* Pyrolyse

* Biomasse

* Bglgeenergi

* Kraftvarme

* Olie og naturgas

* Anden energiproduktion

energy s,

02 Energilagring

03 Energiinfrastruktur

7' Dia

* El-lagring

* Gaslagring

* Termisk lagring

* Mekanisk lagring

* Anden energilagring

* El-systemet
* Fjernvarmesystemet
* (Gassystemet

* Anden energiinfrastruktur

04 Energieffektivitet

* Industri

* Bygninger

* Datacentre

* Anden energieffektivitet

05 Sektorkobling
og CCUS

e CCuUs
*  Power-to-X
e Luftfart

* Godstransport

¢ Persontransport
* Maritim transport
e Landbrug

* Vandsektoren

* Anden sektorkobling

06 Digitalisering
og sikkerhed

N
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* Cyber- og fysisk sikkerhed

* Digital infrastruktur
og fleksibilitet

* Smart Maintenance
og Asset Management

* Dataudveksling
og Data Spaces

* Anden digitalisering



Naggletal

Antal medlemmer

500+

Mio. kr. fundraiset i 2025

600+

energy &=,

Mia. kr. i projektportefalje

3+

Billigere vedvarende energi

4%

Sma og mellemstore virksomheder

300+

Aktive innovationsprojekter

100+

torsdag 8. oktober 2026

Arlige events

100+

Medarbejdere

40

Co-funded by the
European Union



Hvad tilbyder vi?

Innovation
Samarbejder mellem store, mellemstore og sma
virksomheder og forskere blandt vores 500+ medlemmer
Projektfacilitering og projektledelse

Projektudvikling fra A-Z. Vi finder de bedste partnere og
finansiering til teknologiudvikling.

Hjeelp til samarbejdsaftaler, risikostyring, opfalgning pa
milepaele og meget mere.

Netvaerk

Adgang til et bredt netveerk og matchmaking med
+500 virksomheder og videninstitutioner.

Mulighed for innovations- og fagspecifikke
netveerksaktiviteter

Gratis Arsmgde for alle medlemmer i hele
energiklyngen

Sta pa glkassen ogleller vaere veert

energy &,

torsdag 8. oktober 2026

Administration

All-inclusive projektadministration. Medlemmerne bruger tid

pa det, de er bedst til.

Vejledning om funding- og fundingregler samt dialog med
fundinggiver.

Hjeelp til projektpraktik, fx afrapportering, timesedler,
budgetopfalgning og udbetalinger.

Kompetencer, viden og sparring indenfor fortolkning af
statsstatteregler.

Synlighed
Markant synlighed i energisektoren for medlemmer, der
engagerer sig.
Produktion af projektfilm og explainers til sociale medier.

Pressemeddelelser i relevante medier, fx EnergiWatch og
Borsen.

Synlighed pa Linkedin med +20.000 falgere.

Plads og taletid pa konferencer og faglige events.

Introduktion til Energy Cluster Denmark
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du vil bringe i Spil

projektidee
sgge releval
fa feedk
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app.energycluster.dk



Mit Energy Cluster - mere veerdi | dit medlemskab

Adgang til nye Din projektidé
- ; .
Fa unikeggo%g!cﬁtE%grgy Cluster Del din pro?eEtllgé med andre medlemmer
Denmarks 0og
pipeline af kommende fa sparring med energiklyngens
innovationsprojekter projektledere.

og kommende fundingcalls.

De rigtige Eksklusiv viden samlet
samarbe!dsgaartnerq et sted
Match med andré medlemmer, og fa Publikationer, Slides fra keynotes,
direkte projektrapporter webinarer, skabeloner og
adgang til eksperternes meget mere.

kontaktinformationer.

Cluster
e nergy Denmark torsdag 8. oktober 2026 Taskforce Mit Energy Cluster



ENERGY CLUSTER DENMARK

Tak for 1 dag

tion — meld dig ind i dag!

lede

rkeste

styrker Meld dig ind her:

ovative

. r
Pernille Jensen

Membership Manager

glen — og

®  +(45)31202817 etencer

® pej@energycluster.dk

® www.energycluster.dk

https://www.linkedin.com/company/energyclusterdenmark/

was once only imagined

LN
Cluster
! o.o:.. energy Denmark torsdag 8. oktober 2026 Introduktion til Energy Cluster Denmark
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Virksomhedsudvikling
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Hvem er vi

(meget lidt om det)

(ﬁ]’ Styrelsen for
w4’ Samfundssikkerhed






International cyber agencies share
fresh advice to defend against
China-linked covert networks

Trusselsvurderingsenheden

New advisory highlights how to defend against attacker tactics believed to be
used by the majority of China-linked actors to hide malicious cyber activity.

\\\\u‘utc'o.doﬂoll

&| National Cyber
%2 | Security Centre

4 .

Novo Nordisk ramt af 'BND
* Fglger cybertruslen pa et strategisk niveau »sikkerhedshaandelseux retailer Co-op restoring systems

following major cyberattack

- [] = . G e n 0 b e r it_ S Ste m 'The company is carefully ramping up systems and is boosting deliveries to its 2,300
* Seetter trusselsniveauerne pa nationalt niveau PbYgg y

Q o b u n d e n Published May 14, 2025
pa cyberomradet

\

o
otk @g}ﬁmmrzz

' David Jones in B X & & B
Reporter

ger |
* Udgiver trusselsvurderinger pa nationalt og e

j@er.

S e kto r n ive au Skaerpet trussel fra destruktive cyberangreb It cy

30-06-2026

T skal informere og
Danmark om en skerpet nussel fra o
russiske slalslige hackere. Viden om

@® Lgbende dialog med tjenesterne for
informationsdeling og koordinering

eyberangreb, der manipulerer oper

SAMSIK vurderer nu, at det er
sestrukiive cyberangren fra rus
mere omtatiende konsekvens:

+ Den skaerpede inssel fra desinukiive cyberangres gesider p huars af
et danske samfund, herunder 0gsa crganisationer med ansvar for kitisk i ; m
oy lllustration by iStock; Security Management

+  Pro-russiske hackergruppes, hworal nogle har forbindelse i den nu:
wdger forsat en del af usssisbiledel. SAMSIK vurderer dog, &1 g

tekniske kapaciteter e begransade sammenlignet med Ruslands lig z N N ”
nackere. Scattered Spider Cyber Criminals Turn to Insurance Companies as
Next Targets
$ Styrelsen for mi’ g;ﬁaﬁnsglikerhed
W_ Samfundssikkerhed




Metode — hvad er en
cybertrusselsvurdering



Hvad er cybertrusselsvurderinger?

Aktar eller grupper af aktgrer

:

. Styrelsen for
@ Samfundssikkerhed



Et saerligt sprog

Der er ingen tegn pa en trussel. Der er ingen akter, der bade har
kapacitet til og intention om angreb/skadelig aktivitet.

En eller flere aktarer har kapacitet til og intention om angreb/skadelig
aktivitet. Men enten er kapaciteten eller intentionen eller begge dele
begranset.

En eller flere akterer har kapacitet til og intention om angreb/skadelig
MIDDEL aktivitet. Men der er ikke indikationer p3 specifik planl=gning af
angreb/skadelig aktivitet.

En eller flere aktarer har kapacitet til og foretager specifik planlagning
af angreb/skadelig aktivitet, eller har allerede gennemfart eller forsegt
angreb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere akterer iveerksastter
MEGET H&] angreb/skadelig aktivitet, herunder oplysninger om tid og mal, eller en
eller flere akterer ivaerksaetter kontinuerligt angreb/skadelig aktivitet.

Et givent trusselsniveau er udtryk for SAMSIKs vurdering af aktgrers intention,
kapacitet og aktivitet p8 baggrund af de tilgasngelige oplysninger. Niveauerne svarer til
Forsvarets Efterretningstjenestes (FE) trussels- og sandsynlighedsniveauer.

SAMSIK bruger denne skala for sandsynligheder i analyser:

ligt Muligt Sandsynligt Meget sandsynligt

A40-60% 60-90% =>00%

. Styrelsen for
@ Samfundssikkerhed



Formalskategorier Angrebstyper

Digital svindel
Datatyveri
Ransomware-angreb

h 4

Cyberkriminalitet

N

Cyberspionage Datatyveri

Manipulation af OT

Cyberaktivisme
DDos

N

Manipulation af OT
Wiper-angreb

N

Destruktive cyberangreb

Cyberterror

b 4

Ingen kendte
eksempler

. Styrelsen for
@ Samfundssikkerhed



Cybertruslen mod kritisk
Infrastruktur og forsyning



UDVIKLING | TRUSSELSNIVEAUERNE e= Cyberspionage Cyberaktivisme

Cyberkriminalitet e Destruktive cyberangreb
Meget hgj
Hjj —m—m———————————————————————————— v
Middel
Lav
Ingen | i | |
2022 ® 2023 2024
RUSLAND
INVADERER

UKRAINE




Udvikling I trusselsbilledet

» Juni 2024: trusselsniveauet for destruktive cyberangreb
haeves fra LAV til MIDDEL

» Juni 2026: trusselsniveauet for destruktive cyberangreb
skeerpes inden for niveauet MIDDEL

» September 2026: trusselsniveauet for destruktive
cyberangreb heeves fra MIDDEL til HGJ

& styrelsen for
@ Samfundssikkerhed

Politik | dag kl. 10:30
- FE: Begraenset militaert angreb pa Ruslands nabolande kan

finde sted inden for maneder
TN fra g,

PET ser planlaegning og forberedelse
af russisk sabotageaktivitet i
Danmark

PET har i et interview med Berlingske fortalt om d~ 'de“‘
TRUSS sabotagetrussel mod Danmark og om r~ ° chof A\ el )
E & . - N SeCT et m
efterretningstjenester anvend= E“e(%
\f

T =MNING RrevC

Hg
S
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Forsyningssektoren
som mal

* Digital frontlinje i den hybride krig

* Organisationer der udggr rygraden i kritisk
infrastruktur

* Symbolske mal hvor synligheden og effekten
er betydelig ved nedetid

« Mal for bade statslige og ikke-statslige hackere

* Fragmenteret landskab hvor nogle enheder
har lavt beskyttelsesniveau

. Styrelsen for
@ Samfundssikkerhed




v

Uafhaengige

Styrelsen for
Samfundssikkerhed

Kriminelle

Pro-russiske

Statslige

14



Eksem
Eksempler pa
OrSynlngz?mrgé/gteraﬂgreb mod

A« FOX forste gang €T d
angrebet afpr orussiske
PST—siefem Menet russe
dam—sabotasye

andfo
hackere

priilleV andV 2k sy a for Kege plev kort for jul udsat foret h:u_kemn;mb. der fik rorene glat gprenge

ipyen. E prorusst '3 h.ad\ewmppe rog ®Ie- ogv andV ket fik pesos af fire mand fr2 £, som advarer O

truslen mod vore vand

yapril iokhackete styring over et daman\egg, iBremanger. Na gomimer pST med
jlysnin 1 hverm de mener otar bak
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Tendenser — Hybrid, Al,
supplychain og kvante



Tendenser

Hybride trusler
®" Formet af resterende konflikt / eskalations niveauer
Truslen fra Al

" Hastighed og kvantitet, kvalitet

Supplychain trusler

" Store afhaengigheder af eksterne leverandarer

Truslen fra kvanteteknologi
" Indhent nu, dekrypter senere

" Forfalskede digitale signature

& styrelsen for
@ Samfundssikkerhed




Radgivning og vejledning

SAMSIK tilbyder en bred vifte af radgivning, bl.a. til organisationer inden for kritiske infrastruktur. Vejledninger
kan tilgas styrelsens hjemmeside — www.samsik.dk — og omfatter bl.a. falgende:

* Cyberforsvar der virker * Reducér risikoen for ransomware

+ Beskyt din organisation mod phishing-angreb ~ ° Logning - en del af et godt cyberforsvar
. Passwordsikkerhed  Sadan imgdegas digital svindel

* Cybersikkerhed i leverandgrforhold

SAMSIK’s radgivningskontor kan kontaktes pa: raadgivning@samsik.dk

& styrelsen for
@ Samfundssikkerhed 18


mailto:raadgivning@samsik.dk

Spgrgsmal

& styrelsen for
@ Samfundssikkerhed

@ samsik.dk
IE Styrelsen for samfundssikkerhed
@ Styrelsen for samfundssikkerhed
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() CRESCENDO

Cyber preparedness and resilience of the energy sector in the Nordic region

CRESCENDO

Et EU-finansieret samarbejde om cybersikkerhed i
energisektoren

CYBERSECURITY NATIONAL CYBERSECURITY NATIONAL
COORDINATION CENTRE COORDINATION CENTRE N o rWegla n U n IVE rSIty Of

NORWAY FINLAND Science and Technology

&

NCCi= @ NCC+ @NTNU

NORWEGIAN — ~ .
NATIONAL SECURITY TR‘I*I' ICVM @ Danish Energy Agency

AUTHORITY Finnish Transport and Communica tions Agency

Katrine Storm og Felicia Broby

F The Research

Energistyrelsen Council of Norway

Funded by U ECCC B
the European Union @ COMPETENCE CENTRE N



Nordisk samarbejde -

hvorfor?
e Der findes ikke et dansk

energisystem

* Det nordiske elnet haenger sammen
pa tveers af greenser - det giver
stablilitet og feelles ressourcer

* Men sammenkobling betyder ogsa
delt sarbarhed - det stopper ikke
ved landegraensen.

e Derfor er Norden ikke kun sarbart
sammen - vi kan ogsa lgse det
sammen

) CRESCENDO
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Om Crescendo

Fokus: cybersikkerhedsudfordringer pa tveers af IT/OT-
systemer

Temaer: sikkerhedstest, risikovurdering,
trusselsmodellering.

Hvor er vi nu?

1. ansggningsrunde (2025): ca. 1 mio. EUR fordelt pa 10 projekter

2. ansggningsrunde (2027): ca. 3 mio. EUR fordelt pa min. 30 projekter
Op til 200.000 EUR pr. projekt, 50% selvfinansiering pakraevet
Konsortium pa min. 2 virksomheder (1 energivirksomhed, 1
cybervirksomhed) - ejerskab indenfor EU/EEA

Maks. 6 maneders projektperiode

Publication of Crescendos first




Fokusomrader i Crescendo

* [J Risikovurdering

« Hvordan vurderer vi konsekvenserne af cyberhaendelser for elnettet?

« Hvilke modenhedsmodeller kan hjeelpe organisationer med at male deres beredskab?
« Hvordan kan vi tilpasse risikotilgange til bade IT og OT?

» [1 Sikkerhedstest
« Kan man skabe sikre mader at teste OT eller industrielle kontrolsystemer?
 Hvilke simuleringsveerktgjer eller digitale tvillinger kan hjeelpe os med at forsta cyber-fysiske trusler bedre?

* Trusselsmodellering

« Hvordan kan vi modellere hybride risici, der spreder sig mellem digitale og fysiske systemer?
« Hvordan handterer vi menneskelige fejl og insidertrusler?

« Kan jeres veerktgijer tilpasse sig nye sarbarheder og systemer?

De bedste projekter svarer ikke kun pa disse spgrgsmal - de
leverer konkrete metoder, som sektoren kan tage i brug med

@ CRESCENDO det samme.



EKSEMPLER FRA RUNDE 1

Projekter der styrker norden

Defend Iceland (Island)

Etiske hackere tester islandske elproducenters systemer for sarbarheder uden at forstyrre driften. Allerede udvidet til Danmark.

Defendable | PORTRES (Norge)

Cybersikring af IT/OT systemer bag stram og ladning i norske havne. Risikovurdering, trusselsmodellering og penetrationstest.

NC-Spectrum / Himinborg (Norge)

Nordisk koncept for OT-overvagning og respons for driftssystemer i elforsyningen. Security Operations Centres, koncept der kan kopieres af
flere i sektoren.



Forbered jer til 2. ansggningsrunde

Vi vil styrke cybersikkerheden | den nordiske energisektor gennem
samarbejde og innovation pa tveers af landegraenser

Cross-border af natur Bredt favhende Samfundsveerdi forst
Tip: Selv én partner fra et Tip: Fraveelg jer ikke selv - Tip: Veer konkret om, hvem
andet nordisk land styrker er | i tvivl, sa sgag. der far gavn af det - ud over

jeres ansggning. jer selv.

Ambitionen er bredere end det enkelte projekt: resultater og metoder kan bruges af flere virksomheder i sektoren - ikke kun dem, der er testet.
(Hajest vaegtede evalueringskriterium (Impact, 40%), nar projekterne udveelges)

) CRESCENDO 6



Tidslinje og netvaerksevent i Kgbenhavn

Januar 2027 Forar 2027 For sommer 2027
Call offentligggres Ansggningsperiode Ansggningsfrist

Indsend jeres ansggning Praecis dato endnu ikke
fastlagt

2. ansggningsrunde abner

Netvaerksevent | Kgbenhavn d. 25. november.
* Mgd fagfolk fra energisektoren og cybersikkerhedsbranchen
* Har fra projekter, fa ansggningstips

* Relevante oplaegsholdere om aktuelle cybertrusler specifikt |
energisektoren

) CRESCENDO
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mailto:Contact@project-crescendo.eu
http://www.project-crescendo.eu/
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BIFROST

connect

B

REMOTE ACCESS
AS IT SHOULD BE



Hvem

Made in Denmark

Hardware and Software
designed, coded, assembled in Denmark

Founded 2018
Built from real IT / OT support challenges

Portable and Battery Powered

Ideal for contingency / disaster recovery

No Cloud Data

Production data stays outside of any cloud

The tool to reach offline equipment

WHERE VPNS END

Bridging the gap between IT and OT B”_—POq

connect

“Secure Remote Access” for mission critical IT/ OT infrastructure.


https://bifrostconnect.com/wp-content/uploads/2026/06/Introducing-REMOTE-ACCESS-as-it-should-be-for-Incident-Response_BifrostConnect.mp4

ccccccc

Hvorfor WHERE
Fordi Verden er mere usikker o
kravene til Cybersecurity stigerg E/:T:I\Flz%g_l}l_ D5

Kommissionering, Incident Response, 3™ Party Access
 Men de kvalificerede personer er langt vaek!
« E.g. Beredskab / @-drift er pakrav — men hvordan?
* Netvaerk er isolerede eller offline

* Firewalls lukket, ingen OS eller permanent forbindelse

* Leverandgrer skal hurtigt ind, men sikkerhed og
compliance ma ikke kompromitteres

R BIFROST

connect

REMOTE ACCESS
AS IT SHOULD BE







MISSION:

Den foretrukne Ad Hoc lgsning for tredje parts fjernadgang til IT og OT

Incident Response
& Beredskab

v'Total isolation under haendelser (o-drift) —
kun godkendt tunnel til specifik enhed

v 4G-out-of-band adgang sikrer
fjernsupport ved netveerksnedbrud

v'Direkte adgang uden eksponering til
internettet

v'Hurtigere fejlhandtering end fysisk tilkald

v'Backup-lesning til kritisk udstyr, nar
primaere veerktojer ikke slar til

miljger; navnlig indenfor kritisk infrastruktur”

Central styring &
compliance

v'En portal til opsaetning,
styring og
adgangsrettigheder

v'Least-privilege og
detaljeret audit trail

v'Globalt overblik, lokal
kontrol og understattelse
af NIS2




NCC projekt

SECURE TRANSPORT AND NATIVE ENDPOINT CONTROL

Direct Native Access

"The World’'s Longest Virtual Arms"

KVM, serial terminal and SSH through one Bifrost
Unit, down to pre-0OS and BIOS level. The
technician's computer never joins the OT network.

Clientless Tunnel Access

"The easiest way to give secure IP tunnel access"

Designed to give the technician's own software IP
connections to the systems behind one Bifrost
Unit, each scoped to IP address and port, with
nothing to install.

SESSION GOVERNANCE:..QPE'I’{.ATOR SIDE AND ST,

SessionGuard
Designed to force a live stream of the technician's

screen and keystrokes to recording the customer

owns, in the browser and the app. The technician
must accept it, and if the stream stops, so does
the session.

SECURITY BY DESIGN

Direct Tunnel Access
"The World's Longest Cable"

An identity-bound IP tunnel from the installed

app. Subnet mapping gives scoped access to
multiple endpoints, for one or several technicians.

NETWORK ACCESS AND DATA

e Outbound only on port 443 e Per-session MFA, per-person login
e No open ports, no inbound traffic e End-to-end encrypted sessions

e No lingering sessions ¢ We cannot decrypt: relays forward

Ethernet, WiFi, 4G/LTE or Starlink ciphertext only

when

Immutable audit log: who, what,

Virtual Serial Access

SESSION GOVERNANCE:

A% W SN B8 P L ™ A

HARDWARE

SessionGuard

Designed to force a live stream of the technician's
screen and keystrokes to recording the customer

owns, in the browser and the app. The technician
must accept it, and if the stream stops, so does
the session.

"~ wr S = % 2 & Al

e Hardened Linux, signed firmware

e No debug ports, revocable device keys

battery

on site

Attended unit: the session is approved

WHERE VPNS END

BIFROST

connect

249 g, up to 2 hours in session on

OPERATOR SIDE ANLEL
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Kasper Holst Wbch

BIFROST

connect

B

KHW @bifrostconnect.co

+4528732547

REMOTE ACCESS
AS IT SHOULD BE


mailto:KHW@bifrostconnect.com

M Co-funded by
Lt the European Union

FORTIS

NCC-DK

FEDERATED ON-PREM TRUSTED
INFRASTRUCTURE SYSTEM

Claus Amtrup Andersen
caa@cybercube.dk



mailto:caa@cybercube.dk

Hvordan er CyberCube blevet til?

2021 Energistyrelsens cyber- og informationssikkerhedsstrategi
for el-, gas- og fjernvarmesektoren

FEDERATED ON-PREM TRUSTED
INFRASTRUCTURE SYSTEM

2023 EURISCO interne IT-hosting skulle sikres og vi opsatte
derfor bla. falgende krav:

Offline-kapacitet i en online verden: IT systemer i @-drift

UPS (15 min) og lille generator til ngddrift, minimalt effektforbrug

Automatisk fail-over fra fiber til mobil og Starlink pd MESH VPN netveerk

Kun mobile on-prem systemer (ikke mere cloud)

Ingen vendor-lockin, kun open-source sw produkter

Proxmox VE clustering, HA firewall, backup/recovery, 24/7 overvagning...

1994 ... 202X | 2025 | 2026

I | >
EURISCO arbejder med EURISCO bygger en CyberCube ApS Forste Farste
kritisk infrastruktur for PoC for CyberCube etableres kunde system
energiselskaber i drift

Og far tildelt Innoboost
stotte til CyberCube

EURI S C O MVP feerdigudvikling

RESEARCH & DEVELOPMENT

NCC-DK stgtter
CyberCube FORTIS
videreudvikling




Hvad er FORTIS? Og hvad skal det lgse af problemstillinger?

FORTIS er et NCC-DK stgttet projekt, som har til
formal at styrke cybersikkerheden i kritiske sektorer

Gaeldende lovgivning
BEK260, CRA...
skal styrkes med
praktiske eksempler

‘10-punktsplan’

FORTIS

FEDERATED ON-PREM TRUSTED
INFRASTRUCTURE SYSTEM

Udvikle et koncept for on-prem
federering, som supplement til
cloud-lgsninger

-

(S

Styrke dansk suverzaenitet
indenfor kritiske sektorer
gennem brugen af
open-source produkter

~

%




10-punkts plan for BEK260/CRA

Cybersikkerhed og beredskab i driften Omhandler produkter med digitale elementer
(virksomhedens/operatgrens ansvar) (producentens/importgrs/distributgrs ansvar)

NS CER
Direktivet Direktivet
2022/2555 2022/2557

Cyber Resilience Act (CRA)
EU-forordning 2024/2847

Lov nr. 258/2025
Lov om styrket beredskab i
energisektoren

FORTIS

BEK260/2025 10-punktsplan
Bekendtggrelsen om for SIEM
modstandsdygtighed og
beredskab i energisektoren

Co-funded by
the European Union
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Co-funded by

Central logopsamling, korrelation og logintegritet

Systematisk opsamling fra alle pligtige kilder - korrelation pa tvesrs af lokationer
og forsyningsarter - tidssynkronisering af alle kilder - lagring adskilt fra
kildesystemet og sikret mod manipulation - 13 méneders retention -
dokumenteret geografisk placering af lagring.

Detektion, alarmering og eskalering i realtid

Detektionsregler pa perimeter, interne segmenter og OT-greenseflader -
klassificering af alarmniveau - definerede teerskelveerdier der automatisk udlgser
alarm - alarm til navngiven modtager dggnet rundt med kvitteringskrav -
eskaleringstrin koblet til beredskabsplanens kriterier for krisestab

Bevissikring, logudlevering og myndighedsrapportering

Bevissikret, tidsstemplet logmateriale med dokumenteret chain of custody -
struktureret eksport til it-sikkerhedstjeneste inden for 24 timer - understgttelse
af underretningsforlgbet 24t/ 72 t / 1 maned - skabeloner med de indholdskrav,
myndighederne stiller - sporing af hvilke frister der laber pa en aben haendelse.

Identitets-, adgangs- og audit trail-overvagning 4

Uforanderligt spor pr. handling: bruger-ID, kildeadresse, tidsstempel, objekt og
resultat  rettighedstildeling, -eendring og -fiernelse - privilegeret brug og
servicekonti - inaktive konti - MFA-status og -omgaelse - fysiske adgange fra
anlaeggets adgangskontrolsystem - fiernadgange.

Asset Management, SBOM

Automatisk opdaget beholdning af servere, databaser, netveerksudstyr,
endpoints, virtuelle maskiner og software - kobling til kritikalitet,
ansvarsplacering og afheengigheder

the European Union

10-punkts plan for BEK260/CRA

Konfigurations-, 2ndrings- og segmenteringsovervagning 6

Baseline pr. systemtype - detektion af afvigelse fra baseline - logning af hvem der
egendrede hvad hvornér - kobling til godkendt eendringsanmodning - overvagning
af segmenteringsudstyr og zoneovergange - detektion af nye eller uautoriserede
hardwareaktiver pa netveerket.

Sarbarheds- (CVE) og patchmanagement 7

Kobling mellem aktivfortegnelse og sarbarhedsfeeds - elektronisk modtagelse af
varsler - risikovurdering af egen eksponering pr. varsel - patchniveau pr. aktiv og
afvigelse fra baseline - aktiver uden support (end-of-life) - maling af tid fra patch-
frigivelse til installation - beslutningslog for sarbarheder, der bevidst ikke
udbedres.

Backup og restore, beredskabsgvelser. 8

Overvagning af backupjob, backupintegritet og forsag pa sletning eller kryptering
af backup - overvagning af redundans og alternative driftsformer. Periodisk
verificering af genskabelse til baseline.

Intrusion detection and threat handling (CRA) 9

Kravene til selve produktet, beskyttelse af egne logdata mod manipulation - egen
adgangskontrol og egen audit trail - nulstilling til oprindelig tilstand - begreenset
angrebsflade - modstandsdygtighed mod DosS - sikker sletning af data.

Sikker og redundant kommunikation (CRA)

Anvende sikret tale-, video- og tekstkommunikation - alternative
kommunikationsformer under handteringen af en haendelse - Politikker og
procedurer for kryptografi




Co-funded by
LWL the European

ah WON =

10-punkts plan for BEK260/CRA
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FEDERATED ON-PREM TRUSTED
INFRASTRUCTURE SYSTEM

...flere selvstaendige systemer eller
organisationer samarbejder og stoler
pa hinandens identiteter

...data ligger lokalt og distribueret

...bygget til kritisk infrastruktur




FEDERATED ON-PREM TRUSTED

INFRASTRUCTURE SYSTEM
...flere selvstaendige systemer eller
organisationer samarbejder og stoler
pa hinandens identiteter

...data ligger lokalt og distribueret

...bygget til kritisk infrastruktur




FORTIS

Federated On-prem Resilient Trusted Infrastructure Security
Architecture
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= Resiliate

NCC projekt:
Automatisk kortlaegning og
risikoanalyse af

OT-leverandarkeeder |
kritisk infrastruktur

Lars Neupart

Lars@Resiliate.io
https://www.linkedin.com/in/larsneupart/



mailto:Lars@Resiliate.io
https://www.linkedin.com/in/larsneupart/

- Resiliate DanBAN

Lars Neupart

3x founder & business angel, primarily in DanBAN

Founder of three tech startups:

1. Cyber [/ white hat hacking / pen-testing

o  Consulting services & software

2. GRC

o software & consulting services

3. Resiliate - digital resilience & sovereignty

o  Software
o  Consulting partner ships




Resiliate

Agenda:
1. 1 dag: Resiliate og it-leverandgr detektion & analyse
2. Projektet: OT-leverandgr detektion & analyse

3. Hvordan kan | hjeelpe / Call to action ?



== Resiliate

Jeres leverandgrer har leverandgrer!

Resiliate finder jeres skjulte it-leverandgarer,
0g analyserer resiliens og sandsynlighed for
nedbrud pa hver af dem.

Resiliate kortlaegger og analyserer kontinuerligt alle lag af virksomheders it- &
tech-leverandgrer, deres digitale og suveraenitet. Plus Resiliate holder gje med
relevante aendringer og haendelser, der kan pavirke jeres drift, og giver jer besked



= Resiliate

| arver risiko fra
virksomheder, | ikke
kender navnet pa

PROBLEM

Jeres leverandarer har
leverandarer.

Virksomheder er ikke resiliente, nar deres
leverandgrer ikke er det.

De fleste virksomheder kan ikke naevne de
it-leverandgrer, der gemmer sig to lag nede.
Alligevel arver de risikoen for driftsforstyrrelser.



- Resiliate

Pa hver node i netveerket:

Vi maler sandsynligheden for nye
nedbrud hos jeres It-leverandarer -
0g deres leverandgarer.

Og giver jer besked om andringer &
vaesentlige begivenheder



= Resiliate

Eksempel pa “IT vendor map".
Bemeerk antal underleveramdgrer

Anthropic, PBC

Amazon Web Services (aws) United States (57 subvendors)

Google LLC United States (35 subvendors)

Salesforce, Inc. United States (37 subvendors)

Stripe, Inc. United States (29 subvendors)

Atlassian Corporation Plc Australia (45 subvendors)

ElevenLabs Inc. United States (1subvendor)

Microsoft Corporation United States (67 subvendors)

GitHub, Inc. United States (64 subvendors)

Intercom, Inc. United States (43 subvendors)

Iterable, Inc. United States (10 subvendors)

MarketingPlatform ApS Denmark (24 subvendors)

Meta Platforms, Inc. United States (46 subvendors)



= Resiliate

Eksempler pa indhold i
leverandgr-analyse

(“vendor due diligence”)

Vercel Inc. ( criica

United States - owned by Independent (United States) - vercel.com - 2 services in use - 59 sub-vendors - assessed 7 Sep 2026

Vercel provides the developer tools and cloud infrastructure to build, scale, and secure a faster, more personalized
web. The company offers a Frontend Cloud platform that enables developers to deploy web applications with Al...

More

Overview  Disruption Prediction  Vendors  Services Insights Compliance  Financials

Digital Sovereignty Digital Resilience Financial Resilience

75% 20 10

L\ Follow Vercel Inc. Get an email when the analysis changes.

Disruption Prediction
Likelihood of an outage or degradation in the next 6 months

Vendors
59 sub-vendors

Services
Personal Data Processing - Vercel

Insights
Sub-vendor breakdown and resilience scores

Compliance
GDPR, NIS2, HIPAA +11

Financials
Revenue, workforce, and resilience factors

View the Vercel Inc. Trust Page >

2in use

@ No gaps

@ 700f10

9

_>

9



= Resiliate

Sandsynlighed for nedbrud

/\ Disruption prediction

Anthropic, PBC has a 100% probability of disruption in the next 6 months. = © Howit's calculated

Here's what's at stake for your business.

Based on 553 tracked disruptions - 184 critical, 369 major.

e Sep3 Elevated errors for multiple models

e Sep3 Elevated errors for Claude Sonnet 5

e Sep2 Elevated errors for Claude Sonnet 5

s Sep2 Delays in credit purchases

s Sepl Degraded performance on platform.claude.com and Claude for Microsoft Office 365

See the full disruption history 2

® All systems operational - Live - checked 09:54 PM Status page (f

Where disruptions concentrate - 6 services »

o Claude 69% -537 disruptions - last Sep 2026

o Claude Code 8% -51 disruptions - last Sep 2026

e Claude.ai 7% -50 disruptions - last Sep 2026
o Claude Cowork 7% -45 disruptions - last Sep 2026
o Claude API (api.anthropic.com) 7% -44 disruptions - last Sep 2026

« Claude Console (platform.claude.com) 2% - 16 disruptions - last Aug 2026

Red = at least one full outage; orange = degradations only.




= Resiliate

Agenda:
1. 1 dag: Resiliate og it-leverandgr detektion & analyse
2. Projektet: OT-leverandor detektion & analyse

3. Hvordan kan | hjeelpe / Call to action ?



- Resiliate

Projektet skal udvikle disse
moduler/funktioner:

1. Automatiseret OT Vendor Detection STOTTET AF:

2. IT/OT Dependency Mapping I—@—I N CC_ D K

3. Disruption Prediction Algorithm for kritisk
infrastruktur



= Resiliate

OT-leverandgrer, der kan
udlgse jeres naeste
nedbrud?




= Resiliate

Agenda:
1. 1 dag: Resiliate og it-leverandgr detektion & analyse
2. Projektet: OT-leverandgr detektion & analyse

3. Hvordan kan | hjeelpe / Call to action ?



= Resiliate

Aben diskussion:

Hvad er forskellene i IT og OT
miljger set i et resiliens /
robustheds-perspektiv?

Giver “disruption prediction” mening
| OT-sammenhang?

Opfordring:
Arbejder du med OT? Bliv test-partner.

Test-partnerne skal bruge lidt tid med os
0g give feed back mod til gengeaeld at fa
nogle risikoanalyser af deres
OT-leverandarer

Kontakt Lars Neupart:

Lars@Resiliate.io

https://www.linkedin.com/in/larsneupart/
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== Resiliate

How to Resiliate?

1. Scan QR-koden (eller ga pa Resiliate.io)
2. Opret konto med arbejds-email

3  Se jeres leverandgr-analyser og
afhaengigheder

| g
M|

[=];




Kvantesikker OT

KVANTECOMPUTERE OG SIKKERHED

Benjamin Salling Hvass - Alexandra Instituttet - 2026



Alexandra giver
danske virksomheder
digital konkurrencekraft
gennem nyeste it-viden

N



Hvorfor



Kort fortalt

Klassiske computere

Problem —— — Lasning

...regner i 1 milliard ar...

Kvantecomputere

8
Problem —— z:éz — Losning
9,

<}

...regner i 10 sekunder...



Kort fortalt

Klassiske computere

Klassisk ,

kryptografi

— Brudt

...regner i 1 milliard ar...

Kvantecomputere

Klassisk
kryptografi

...regner i 10 sekunder...



Kryptografi beskytter to ting

Fortrolighed

Kun de rette kan leese data Data er uaendret og kommer fra
den rette afsender

Nagleudveksling:

Diffie-Hellman, ECDH, RSA Digitale signaturer og certifikater:
RSA, ECDSA, EdDSA



Indhent nu, dekryptéer senere
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Truslen mod autentifikation
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Hvornar
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Hvornar kommer kvantecomputeren?

2030 2035 2040 2045 2055
I I I I I

\\/4

Status of Quantum computer development
BSI “Our conservative estimate is that cryptographically
Status Rapport 2025 relevant quantum computers are likely to be available

J)

within 15 years.” ‘possible disruptive results in this context
could accelerate the development to below a decade.”

DEADLINE 2029
GOOGLE og
MICROSOFT

(c) Alexandra

Instituttet 10



1007 @ Fowler et al. 2012
108

o ® Gidney—Ekera 2019

S 107:
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9 106 4 Gidney 2025

o : o Google 2026
105 - ] Pinnacle 2026

IonQ 2026

10%- Cainetal. 2026AA

2012 2015 2018 2021

2024 2027 2030

@® Fixed qubits, 2D grid B Fixed qubits, Long-range links A Reconfigurable qubits

@ RSA-2048

(C) ALEXANDRA INSTITUTTET

O ECC-256

PUBLIC
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| DAG

PQC-migrering

PQ-nggleudveksling PQ-autentifikation af produkter og
til origin-servere til besggende tjenester
PQ-nggleudveksling PQ-autentifikation
til besagende til origin-selrvere
1
1
1
Cloudflare ® ® o- ® ®
1
1
1
1
1
1
I
1
SymCrypt: 1
ML-KEM/XMSS ADCS: ML-DSA
understottet understattet
1
. PQC-migrering
ML-KEM / ML-DSA 1 af produkter og
frigivet . tjenester
1
: | | |
1
Microsoft ® *—@— ®
1
1
1
1
1
1
1
I
. Integritet og
Merkle Tree-certifikater! signaturer
annonceret 1 pa plads
1
i “Indhent nu, PQC-migrering
X25519Kyber768 ! dekrypter senere” af produkter og
i Chrome ! afvaerget tjenester
1
Google :
O o , o -0
;
2022 2023 2024 2025 2026 2027 2028 2029



USA

NSA - CNSA 2.0

NIST

IR 8547 (udkast)

EU

NIS Cooperation Group

Frankrig

ANSSI

(C) ALEXANDRA INSTITUTTET

1 DAG
1
1
1
1
1
1
|
: Nye indkab skal Firmware-signering,
, veaere CNSA 2.0 VPN og routere Resten
- | |
1
: [ J [ [
1
1
1
1
1
1
:
1
: RSA, ECDSA, ECDH m.fl. Alle kvantesarbare
| frarades (112 bit) ikke leengere tilladt
|
1
1
, [ [
1
1
1
1
1
1
:
1
| Hgj risiko — og kvantesikre
: firmwareopdateringer som standard Resten
I
1
; [ o
1
1
1
1
1
:
1
| Produkter kvalificeres Anbefaling: kab ikke
] kun med PQC produkter uden PQC
:
1
1
; o [
1
1

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

PUBLIC

13



OT



Fjernadgang og udstyr med lang levetid

Fjernadgang Udstyr med lang levetid

VPN - jump-server - SSH - RDP RTU’er - méalere - releeer - sensorer - loT

Specielt sarbart « Nggleudvekslingen i VPN og SSH  Firmware-signaturer

* Lang levetid
Certifikater og nagler bag VPN, RDP og SSH - Svaere at opdatere

« Sma enheder

Status * PQC-nggleudveksling er bredt understattet  Fa leverandgrer tilbyder PQC
* Nogle steder er PQC-certifikater understgttet
Gor nu * Tjek hvad der kan gores i dag - Beskyt forbindelsen foran enheden med en
- Kan nggleudveksling opgraderes? gateway

- Kan PQC-certifikater understottes? - Stil krav til naeste udbud



OT halter efter IT

B SSH med PQC = TLS med PQC

50 %

16 %

af OT-enhederne understotter PQC i
SSH-mod 50 % i IT. | TLS er det under

1 %.

16 % 2 Ud af 3

OT-enheder i virksomhedsnetvaerk har

28 %

8 5.6 % 6% 56% kritisk risiko og understatter ikke PQC.
N Em N -
IT loT oT Medicinsk udstyr

Andel af enheder i virksomhedsnetveaerk, der understatter kvantesikker nggleudveksling. Kilde:
Forescout Research — Vedere Labs, juni 2026.



Hvordan
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Opdater software og biblioteker,
eller reek ud til leverandagrer




Kvantesikker kryptografi findes allerede

Samme hardware.
Karer pa klassiske computere.

Standardiseret.

ML-KEM til nggleudveksling, og ML-DSA til signature. Evt. suppleret af SLH-
DSA, FN-DSA, XMSS/LMS til signaturer.

Hybrid.
Klassisk og kvantesikker sammen, fx X25519MLKEM768. Giver den
kombinerede sikkerhed.

Storre og tungere.
Ingen kvantesikker signatur er lige sa lille og hurtig som ECDSA.



PUBLIC

Kvantesikker kryptografi findes allerede

@® Lattices
o . B Symmetric
SQLsign V SDitH € Pre-Quantum
MQOM Y Multivariate
B FAEST VYV MPC-in-the-Head
10° A % Isogenies
e g SLH-DSA
)
£
c R-UOV
o 0
T
(@)
= dDSA
- 2_ E
G>.) 10 ] ‘
‘ECDSA SNOVA
uov
HAWK (withdrawn)
‘RSA MAYO @ ML-DSA
Falcon
10t — ; : —_—— . . —_—
10? 103 104

public key + signature size (bytes)

NIST Round 3 signature candidates, lowest security parameter set per scheme. Source: pgshield.github.io/nist-sigs-zoo (data/schemes/*yaml).



Farste skridt

Forankr Kortlaeg Prioriter

Nedseet en Start ved IT/OT- Veegt integritet hgjest.

arbejdsgruppe eller greensen, firmware- Se pa fysisk

forankr truslen i signering og konsekvens, levetid,

eksisterende grupper certifikater. 0g om enheden
overhovedet kan
opdateres.

Planlaeg

Laeg migrationen ind i
planlagte stop.

Skitser et internt
roadmap hvor
milepaele og systemer
er teenkt ind.

Brug det, | allerede geor: risikovurderinger, asset-registre og NIS2-arbejdet. Kvantetruslen er en ny trussel

i en kendt proces.



Cisco: kvantesikker kommunikation

Cisco Quantum-Safe Communications Roadmap

NIST Post-Quantum Cryptography (PQC) algorithms implemented across these platforms/protocols

Portfolio

Protocols planned by December 2026

Protocols planned by June 2027

Enterprise Routing (IOS-XE)

Enterprise Switching (I0S-XE)

Wireless (I0S-XE)

loT (I0S-XE)

Data Center Networking (NX - OS)

Data Center Networking
Dashboard)

Data Center Networking (ACI)

Service Provider (I0S - XR)
Firewalls

Secure Client

Catalyst Center

Webex

Meraki Dashboard

Splunk
ThousandEyes
Identity Services Engine

Duo

© 2026 Cisco and/or its a liates. All rights resenved

(Nexus

IKEV2 IPsec, DMVPN, FlexVPN, SD-WAN |Psec, MACsec, SSH, TLS
IPsec, MACsec, SSH, TLS
TLS 1.3 updates for: RadSec, TACAS, LDAP

Over-The-Air (OTA) Support for PQC with introduction of security profiles
(Security profile 16 and 18 support)

IKEv2 IPsec, MACsec, SSH, TLS

SSH

MACsec, SSH, TLS

TLS and MLS for Webex App and Devices supporting end-to-end encrypted
meetings

Hybrid PQC capabilities for all DoD IL5 authorized Splunk cloud offerings

TLS, DTLS, Authentication capabilities

Additional TLS use cases

dTLS updates for: RadSec, TACAS, LDAP, CAPWAP, VxLAN

MACsec, TLS*

SSH, TLS*

SSH, TLS - HTTPS/API*
SSH - Device Access* , TLS - Internal/Extemal communication*

IPSec, SSH and TLS Decryption

IPsec

TLS, SSH and SFTP (Hybrid)

TLS implemented in Secure OS, NGINX, and Envoy Gateway; hybrid configuration for
secure management communications

TLS for agent communications and APls/application access, PQC-enabled signing for all ThousandEyes
Agents

RADIUS, EAP, TACACS, HTTPS (critical services), LDAPS, IPsec, SSH

TLS with fallback options to support systems that are not yet updated in customer
environments

“) uy/Aug 2027 depe ndingon software release schedule. Ths roadmap may change without notice. Last updated Aug 11, 2026



Microsoft: kvantesikre certifikater i AD CS

= Microsoft Post-Quantum Cryptography Roadmap for AD CS

M Y @

e @

A phased approach to quantum-resilient cryptography in Active Directory Certificate Services

Foundational PQC Support
Now - 2025

Hybrid & Transition
2025 - 2027

PHASE 3

PQC-First Future
2027 and beyond

O

Digital Signatures
(for Certificates)

Key Encapsulation
(Key Exchange)

Certificate Types
& Usage

Ecosystem Readiness

Goals

ML-DSA (pure)
First-class support in AD CS
for certificate signing

ML-DSA code signing
and TLS server authentication

Build & validate
Ensure tools, OS, and libraries
are PQC-ready

Establish PQC foundations
Introduce ML-DSA and prepare
the ecosystem

Q

Composite Certificates
Combine classical (ECDSA)
and ML-DSA signatures

ML-KEM
Support for PQC key establishment
(for TLS, VPN, and more)

Broader support
User, device, code signing,
document signing, S/MIME, and more

Dual-stack compatibility
Operate classical and PQC
in parallel

Seamless transition
Enable interoperability and
broader scenario coverage

This roadmap reflects our current plans and may evolve as standards, technology, and customer needs evolve.

Microsoft is committed to working with industry and customers to ensure a secure and smooth transition to a post-quantum future.

Q

ML-DSA (preferred / default)
PQC algorithms as the primary
signature mechanism

ML-KEM (preferred / default)
PQC key exchange by default
across supported scenarios

PQC-first certificates
PQC used across all applicable
certificate scenarios

PQC ecosystem maturity
Retire legacy cryptography
where appropriate

Quantum-resilient by default
PQC is the standard for AD CS
and the Microsoft ecosystem



Stil krav |
naeste udbud

(C) ALEXANDRA INSTITUTTET

Kryptoagilitet
algoritmer skiftes via konfiguration — ikke ny hardware

Kvantesikre firmware-signaturer
fx LMS/XMSS eller ML-DSA — og tillidsankre, der kan opdateres i felten

Abenhed
hvilke kryptobiblioteker og algoritmer er indbygget (CBOM)?

Plads til sterre nggler
buffere og protokoller skal kunne rumme PQC-starrelser

Roadmap med forpligtende datoer
hvornar kommer ML-KEM, ML-DSA og hybrid?



Til
diskussion

(C) ALEXANDRA INSTITUTTET

Hvem har fiernadgang til jeres anleeg i dag og hvordan er
den forbindelse beskyttet?

Hvilke af jeres systemer vil stadig vaere i drift i 20357

Ser | andre steder hvor OT er seerligt udsat overfor
kvantetruslen?

Hvilke eksisterende processer kan kvantetruslen indtaenkes
i? Kortlaeegning, SBOMs, risikovurdering, etc.

Hvad ville det kreeve at skrive krav om kvantesikkerhed ind i
jeres naeste udbud?



Kontakt

Benjamin Salling Hvass

Senior Security Architect
benjamin.hvass@alexandra.dk
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HOW CYBER
CRIMINALS THINK




1. Find a target

© Fortinet Inc. All Rights Reserved.
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2. Hack the target



3. Abuse the target



4. Sell the target

© Fortinet Inc. All Rights Reserved.
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WHAT IS ATARGET?



ARE THE TARGET

© Fortinet Inc. All Rights Reserved.
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3Y Leader in the IT/OT Network Protection Platform Navigator 2025

Independent Confirmation of Platform Leadership

"""" 2 | INNOVATOR

Fortinet IT/OT Security Platform -~ -
identified as a Navigator Leader
for three consecutive years

Fortinet is a leader for the 3rd successive year. The OT
Security Platform consists of over 20 products in 3 solution
pillars: secure networking, zero trust/SASE, and security
operations. In addition, the technology integration offered
through the OT Security Platform extends beyond Fortinet
solutions to third-party technologies, delivering a
comprehensive and centralised OT service. Fortinet has
also built strong relationships with leading channel
partners and OEMs

Westlands Advisory, Industrial Cybersecurity Industry Analysis 2025

Capability

Westlands Advisory confirms Fortinet as a leader in ITIOerit Platforms

IT/OT Network Protection Platform Navigator 2025 f7 Verified leader

LEADER

@ TXOne Networks

@ Palo Alto Networks

@ Cisco

eeeeee

@ Check Point

® OPSWAT

EXPERT

Highest

© Fortinet Inc. All Rights Reserved. 10



Technology Mapping for Compliance

Supporting People and Process with technology

DIRECTIVES
o, yJI§Ju ]
NIS2 L{@ﬂ” Sy @ S
& CS&RBill . R Nt Management NAC NGFW API
Wil joill daibgll digall

National Cybersecurity Authority

Access Control to @ ﬁ @
SINGLE PANE
Networks & Assets NAC EAC Client Tokens SINCLE PANE
Segmentation, < S =
i > S iy
Protection & = ° e
Response Switch WIFI XDR Tokens
——
THREAT
— Events. Alert d 0 N " INTELLIGENCE
OT FRAMEWORKS B 2N ¢ A?Q (5 é\g @

SECURITY PILLARS Incident Detection SIEM Analyzer | SandBox | Deception e

Network \
Segmentation =

Risk = AQ < D
INTEROPERABILITY

Logging & ﬁet::;::;ecurity' Management Manager SIEM Analyzer
Monitoring
Ty ST

e Standards and Technology
U.5. Department of Commerce

Compliance emerges naturally from well-operated security programs

= © Fortinet Inc. All Rights Reserved. 11



NIS2 - Artikel 21

89)Veesentlige og vigtige enheder bar indfgre en bred vifte af grundleeggende cyberhygiejnepraksisse
sasom »zero trust«-principper, softwareopdateringer, enhedskonfiguration, netvaerkssegmentering,
identitets- og adgangsstyring eller brugerbevidsthed, arrangere kurser for deres personale og hagjne
bevidstheden om cybertrusler, phishing og social engineering-teknikker. Disse enheder bg

desuden evaluere deres egne cybersikkerhedskapaciteter og, hvor det er hensigtsmaessigt, straebe
efter at integrere cybersikkerhedsforsteerkende teknologier, sasom systemer baseret pa kunstig
intelligens eller maskinleering, for at forsteerke deres kapaciteter og sikkerheden i net- og
informationssystemerne.

Reference: https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32022L2555

© Fortinet Inc. All Rights Reserved. 12



Recommended Best Practices for Safeguarding OT

Visibility & SOC & Platform OT threat
Compensating Incident Approach intelligence

Controls Response

- = © Fortinet Inc. All Rights Reserved. 13



OT CPS Secured Networking and Process Integrity

Protecting processes and safety systems

Asset-aware
segmentation

Enforcement
close to OT assets

Built-in blast
radius reduction
Protection of Level <
0 and Level 1 . .
devices and control ] [
logic integrity

--

(A
X
\
S
(NNRNRN}
©

@ INTRANET

Segmentation

DMZ

Microsegmentation

i
O
@)
zZ
_l
Py
@)
I_

Secured networking contains threats. Process integrity at Level 0 and 1 protects Safety

© Fortinet Inc. All Rights Reserved. 14



The FortiGuard OT Security Service
+3,500 +1,600 ~800 +2,100

Protocol Rules OT App Detection Rules IPS Rules OT Virtual Patch Rules

Al-Powered Security

Allen Bradley DF-1 OPC UA FortiGuard Labs Threat Intelligence ABB Moxa
DNP3 Profinet CBA ETIC Ricon
Ether-S-Bus Profinet 10 Advantech mySCADA
EtherCAT Rockwell FactoryTalk 0-day Fuiji Rockwell
EtherNet-IP/CIP SafetyNET Research AVEVA OAS
FL-NET SECS-II/GEM GE Schneider
GE EGD SEL Fast Nessage "] B&R Automation Omron
IEC 60870-5-104 Schnedier UMAS Iconics SEL

IEC 61850 Siemens S7 — Contec Osprey
IEC Synchrophasor Siemens S7 Plus Databases Fabric Inductive Automation Siemens
KNXnet/IP Siemens SIMATIC CAMP Integration Delta IA Pepperl+Fuchs
LonTalk TRDP InHand Networks Sierra Wireless
Mitsubishi MELSEC Triconex TSAA DUT CCE PnP SCADA
MMS Triconex TriStation KeySight WECON
Modbus RTU WITSML Eaton PTC
Modbus TCP/IP Korenix Wibu Systems
OCPP ...and many, many more

OPC

Integrations NGFW SD-WAN Deception Sandbox

n
- © Fortinet Inc. All Rights Reserved. 15



Virtual Patching (Vulnerability Shielding)

Detect OT/loT Network Assets

>
y - ™ Hide Connections  Q
>

>

>

>

) u

Query for vulnerabilities
280008 8000

Populate FOS Asset |dentity -

Center ORORORORORORCORCE

Deploy Virtual Patching

© Fortinet Inc. All Rights Reserved.
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PUBLIC CLOUD BRANCH SITES

>

DATACENTER

k © Fortinet Inc. All Rights Reserved. / 18




PUBLIC CLOUD

DATACENTER
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SANS, working with Industry experts, Is making a difference In the
Industrial Control System (ICS) cybersecurity front. SANS has joined forces
ﬂllmym_d mmmm%mh both security

P ity awareness,
work spedfic knowledge, and hands-on technical skills they need to secure

1CS410 SCADA

Reference Model

Zone Internet DMZ
automation and control system technology. The SANS ICS team Is working e oz
o provide ICS-focused asmiculum and cortifications, as well as community RIS, .
resources including posters, white papers, and security practice application e = “ful contro LEVEL 5: Enterprise Networks
guidance. SANS has engaged the dedicated practitioner community that
during our global Ics leverages
leaders from enterprises, governments, and from globe ICS DMZ
to tackie our common challenges and share working solutions. — [E—
Corpaae | LVl 3:Control Center B
’— ICS410: ICS/SCADA Security Essentials - apre SRS
= Global Industrial Cyber Security Professional (GICSP) e oo = .
S ICS456: Essentials for NERC Critical et o = e et et ]
= Infrastructure on et et
B (GIAC Crithcal Infrastructure Protection (GOIP) PURDUE LEVEL 3: PURDUE LEVEL 2 ‘ .
g ICS515: ICS Active Defense & Incident Res Mositoring s ‘
w 5: nse & Inc ponse ey
E G and . :m:';;%mtumh :.nl:mwmmwnm_nf:‘ LEVEL < Business Network S"%“Aaﬁ
ICS612: ICS Cyber Security In-Depth gouper by wactve o n s 1S DMZ
[ ® esamson o oo § GaSeWdeswewy
N . = -1 g
28 & ls-commumitysansorg/signp AL i s e £  im2ioclsuperisoy 16vEL 2 Local Supervisory  LeVEL 2 Local Supervisory
- Modem IS
L] — 5 a
22 © esansics | 1L5vEL % Local Controllers g | 16V tLocal Controllers  LEVEL T Local Controllers
= {& Freeand open-sourca tooks for ICS avallabie at Safuty Systoms. =
~ ControlThings.io ety .~ SafetySystems z | safetySystems |  SafetySystems
—t— T
70 hestin Saaris. AN Righes Resorwsd. H This saction ISQIIIHMDMH‘ .

Security
Resources

1ICS410 Large ICS Site Reference Model

PURDUE LEVEL 4 Plant’s Local Business Network (Non-ICS Networks)

2
S
E
g
g
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=
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I—PHOCESSIDCSICEI.IJI.IHE A—l

ICSDMZ - Level 3to &4

[—PHOCESSfDCSfCEI.I..\" LINE B—l

ICSDMZ - Level 4t0 3

I—PROCESSf DCS/CELL/LINE C—l

rpnocsssiocsfcm.nms n—l

ICS DMZ - Cloud Access

ICS DMZ - Remote Access
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Lvl 4/5

Local Controllers - Lvi 1

Field Devices - Lvl 0
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H © Fortinet Inc. All Rights Reserved.

|

L

‘



Level 2 T
Level1 o ooowiee
< - < <=
"" N
O— @

VLAN 100

192.168.0.0/16
Level0 @ a4

\




Block
Intra-

VLAN
Traffic




Network

Device detection €@ O

IGMP snooping @ J
DHCP snooping ©
Block intra-VLAN traffic (b
Security mode @ )

FortiGate



Network

Device detection € [ @)

IGMP snooping ®
DHCP snooping »
Block intra-VLAN traffic @
Security mode »

FortiGate




@\g i Network

Device detection € [ @)

IGMP snooping ®

DHCP snooping » b a @ @
Block intra-VLAN traffic @ FortiGate
Security mode ® J




Lviais |

Local Supervisory - Lvl 2

Local Controllers - Lvi 1

Field Devices - Lvl 0
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IEC

Editon 1.0 2013-08

INTERNATIONAL
STANDARD

Industrial communication networks — Network and system security —
Part 3-3: System security requirements and security levels

Réseaux industriels de communication — Sécurité dans les réseaux et les
systémes —
Partie 3-3: Exigences de sécurité des systémes et niveaux de sécurité

CIS Critical
Security
Controls®v8.

CIS 5w 0 05 Contron
Sy

Whitepaper

The Five ICS Cybersecurity
Critical Controls

Written by Robert M. Lee and Tim Conway
October 2022

© Fortinet Inc. All Rights Reserved.
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Autonomous Al Attacks Are Here N
... and They (Do Not) Change the Rules of Defense

-
NCC-DK | Cybersecurity in critical infrastructure y \.// ‘
1 October 2026 | Ketil Johansen, NetNordic . y ®

netnordic-" 4 * 7\?'

THE BEST COMPANION



The next 20 minutes in three words

Fast Advanced Boring

Hundreds of commands a minute, Simple instructions become complex Prevention, detection, response.
zero typos. attack patterns. The unglamorous work that decides
The attacker has momentum. One line of code, one raw log. the outcome.

netnordlc

THE BEST COMPANION




The Al attacker is fast, flawless and systematic

‘ No typos
1 O O+ ‘ Misses nothing

commands per minute
‘ Systematic

in live intrusions
‘ Logical -

netnordic="

THE BEST COMPANION



The root cause: one line of PHP

Request https://example.com/page.php?page=<exploit>

Vulnerable Done right: fixed allowlist
<?php <?php

// page.php?page=about Spages = [

include $ GET ["page"]; "about" => "about.php",

"contact" => "contact.php",

// User input decides what PHP loads. 18
// php://filter wrappers can be chained Skey = $ GET["page"] ?? "about";
// to build code: remote code execution. if (!isset (Spages[Skey])) {

http response code (404); exit;

}
include DIR . "/pages/" . Spages[Skey];

netnordic-"+

THE BEST COMPANION



1 Initial foothold one web request gives remote code execution
[XXSHK/2026:04:58:24] “"GET /7{TRUNCATED}php://temp&cmd=whoami HTTP/1.8" 208

2 Discovery id, uname, pwd, |Is, whoami: the agent just does

[ XX/ KX/ 2026: :41] cmd=id HTTP/1.0" 288 5867 "-" "curl/8.5.8"
cmd=uname -a HTTP/1.@" 288 5865 "-" "curl/8.5.@"
cmd=pwd HTTP/1.8" 288 5783 "-" “curl/8.5.8"
cmd=1s -la fvar/wew HTTP/1.8" 208 5947 "-" “curl/8.5.8@"
cmd=whoami HTTP/1.@" 288 5762 "-" "curl/B.5.8"

3 Credential harvesting reads db.php from three applications

[KX/XK/2026:04:59:10] cmd=cat /var/www/html/applicationl/db.php HTTP/1.8" 2088 6857 "-" "curl/8.5.8"
[KX/XK/2026:05:82:18] cmd=cat /var/www/html/application2/db.php 2=/dev/null HTTP/1.8" 288 6069 "-" "curl/B.5.@"
[MX/XX/2026:05:02:18] cmd=cat /var/www/himl/backendl/db.php 2=/dev/null HTTP/1.8" 280 6858 "-" "curl/8.5.@8"

4 Database login 3 seconds after the password was read
[XX/¥X/2026:84:59:13] cmd=mysgl -u dbtest -p'XXXX' -e "SHOW DATABASES;'

5 Network mapping port checks across the subnet, 5 seconds apart

[BX/ XX/ 2020:04: 25]for 1 in 1 2 3 4 5; do timeout 2 bash =/dev/tcp/10.50.9. 5i/808@"
[0S XN 38]for 1 in 1 2 3 4 5; do timeout 2 bash =/dev/tcp/10.5@.8.$1i/88"
[(XX/XX/2026:04:59:35]for 1 in 1 2 3 4 5; do timeout 2 bash =/dev/tcp/10.50.0. $1/443"

6 Expansion next target reached, loop repeats

[KX/KK/2026:04:59:39] curl -L ——connect-timeout 5 http://10.50.0.8:80808/

Password read at 04:59:10, used at 04:59:13. The agent combines what it finds. Uml?/dited web-server log, date masked. Every request: user-agent
curl/8.5.0

netnordic
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te Not Avadable x  » CyberStrkeAl x + v x5
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NetNordic Threat Intelligence and IRT traced back the attacker infrastructure and found the Chinese Al attacking tool used.

netnordic
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Some things don't change — execution quality decides

0

Prevention Detection

reduce exposure, restrict access see the attack while it develops

No new security model required — the bar for doing it well just rose:

Zero Trust Least privilege

Privileged access Attack surface mgmt.

netnordic

THE BEST

Response

stop it before it spreads

Segmentation

Cyber hygiene



This could have been prevented

Code review, pen test,
WAF

1 Initial foothold
[XX/XX/2026:04:58:24] “GET /7{TRUNCATED}php://temp&cmd=whoami HTTP/1.8" 200

2 Discovery
KXSXXS2026:04:57: 4] cmd=id HTTP/1.@" 208 587 "-" “curl/8.5.0"

: : cmd=uname -a HTTP/1.@" 2@@ 5865 "-" "curl/B.5.@"
cmd=pwd HTTP/1.@" 280@ 5783 "-=" "curl/8.5.8"
cmd=1s =la fvar/www HTTP/1.@" 2080 5947 "-" "curl/8.5.8"
cmd=whoami HTTP/1.0" 28@ 5762 "-" “curl/B.5.@"

EDR

1'TEl 1 1

cmd=cat /var/www/html/applicationl/db.php HTTP/1.@" 2088 6057 "-" "curl/B.5.8" H
cmd=cat /var/www/html/application2/db.php v/null HTTR/1.8" 208 6869 1/8.5.8" Housekeeplng
cmd=cat /var/www/hitml/backendl/db.php 2=/dev/null HTTP/1.0" 288 G@58 "-" 5.8"
4 Database login . >
[} 26:84:59:13] cmd=mysql -u dbtest -p "SHOW DATABASES;' Conflguratlon
5 Network mapping
[XX /XX /2026:04:59:25]for 1 in I 4 5; do timeout 2 bash -c "echo =/dev/tcp/10.50.9.%$i/8088" =
[XX/ %X /2026:04:59:30] for 1 in ] 4 5; do timeout 2 bash -c "echo >/dev/tcp/19.50.8.%i/88" Segmentatlon
(XX /%X /2026:04:59:35]for 1 in I 4 5; do timeout 2 bash =-c "echo »/dev/tcp/10.58.0.%i/443"
6 Expansion .
TP —————— v Segmentation
[XX/XX/2026:04:59:39] curl -L --connect-timeout 5 http://16.50.0.8:8080/

Don't buy Al protection. Implement what you already have.

netnordic-
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If you remember two things

1 Autonomous Al attacks are here: fast, advanced and cheap

2 Maintain cybersecurity like the physical plant: boring

netnordic+

THE BEST COMPANION



We make sure you

WORK SIMIARTER,
\v/(.

netnordic-
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EU funding 2026-2027
Kritisk infrastruktur og OT

Horizon Europe Cluster 3 og 4

Digital Europe Programme

|
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RIA og CSA
Normalt op til 100 % EU-finansiering af stagtteberettigede omkostninger.

IA
Normalt 70 % for virksomheder og 100 % for nonprofitorganisationer.




Co-funded by

the European Union




HORIZON-CL3-2026-01-INFRA-01 (IA)

Bedst egnet til
Cl-operatgrer, OT-/cyber-SMV'er og forskning.

Relevans for NCC-DK
Virtuelle og fysiske stress tests af cyberangreb, fejl og kaskadeeffekter. Steerkt match
med OT-testmiljger.

Budget / EU-stgtte pr. ansggning
9,67 mio. EUR samlet. Ca. 4,8 mio. EUR pr. projekt.

Deadline: 5. november 2026

Mindst 3 relevante practitioners som projektpartnere. Slut-TRL 6-7.

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2026-01-INFRA-01

HORIZON-CL3-2026-01-INFRA-03 (IA)

Bedst egnet til
Kritiske enheder, cyber-/deeptech-SMV’er og RTO’er.

Relevans for NCC-DK
Fysiske, digitale og operationelle sarbarheder, hybridangreb og driftskontinuitet.
Afpravning hos operatgrer er central.

Budget / EU-stgtte pr. ansggning
9 mio. EUR samlet. Ca. 4,5 mio. EUR pr. projekt.

Deadline: 5. november 2026
Mindst 3 relevante practitioners. Slut-TRL 6-7.

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2026-01-INFRA-03

HORIZON-CL3-2026-01-SSRI-01 (RIA)

Bedst egnet til
Deeptech-SMV’er, operationelle slutbrugere og RTO'er.

Relevans for NCC-DK
Nye OT-sikkerhedsteknologier med tydelig civil anvendelse. Projektet skal
dokumentere et teknologisk gennembrud.

Budget / EU-stgtte pr. ansggning
3 mio. EUR samlet. Ca. 1,5 mio. EUR pr. projekt.

Deadline: 5. november 2026
Mindst 2 practitioners og 1 RTO/GTS som projektpartnere. Slut-TRL 4-5.

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2026-01-SSRI-01

HORIZON-CL3-2027-02-CS-ECCC-02 (IA)

Bedst egnet til
OT-/cyber-SMV'er, operatgarer, systemintegratorer og forskning.

Relevans for NCC-DK
Sikkerhed pa tveers af 10T, edge og cloud. Direkte match med zero trust, IAM/PAM,
flernadgang og sikker IT/OT-konvergens.

Budget / EU-stgtte pr. ansggning
24 mio. EUR samlet. 3-4 mio. EUR pr. projekt.

Deadline: 15. september 2027

Direkte call pa Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-02
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-02
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-02
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-02

HORIZON-CL3-2027-02-CS-ECCC-01 (RIA)

Bedst egnet til
Al-/cyber-SMV’er, OT-operatgrer, SOC'er og forskningsmiljger.

Relevans for NCC-DK
Realtidsdetektion, adaptivt cyberforsvar og Al i SOC’er. OT-anomalidetektion naevnes
som konkret projektvinkel.

Budget / EU-stgtte pr. ansggning
24,8 mio. EUR samlet. 4-5 mio. EUR pr. projekt.

Deadline: 15. september 2027

Robusthed mod manipulation af Al er central. Saerlige deltagelsesrestriktioner.

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-01

HORIZON-CL3-2027-02-CS-ECCC-03 (RIA)

Bedst egnet til
Krypto-/PQC-SMV'er, embedded-leverandgrer, operatgrer og forskning.

Relevans for NCC-DK
Robuste PQC-implementeringer, identitet og attestation. Steerkt match med
kvanteberedskab for langlivede OT-systemer.

Budget / EU-stgtte pr. ansggning
19 mio. EUR samlet. 3-4 mio. EUR pr. projekt.

Deadline: 15. september 2027

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-03

HORIZON-CL3-2027-02-CS-ECCC-04 (RIA)

Bedst egnet til
Universiteter, RTO’er og virksomheder med kvante-/kryptokompetencer.

Relevans for NCC-DK
Nye kryptografiske primitiver til hybride netvaerk. Relevant for fremtidig
infrastruktursikkerhed og forskningsdrevet innovation.

Budget / EU-stgtte pr. ansggning
4 mio. EUR samlet. Ca. 4 mio. EUR pr. projekt.

Deadline: 15. september 2027

Langsigtet forskning. Der forventes ét projekt.

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL3-2027-02-CS-ECCC-04

Co-funded by

the European Union




HORIZON-CL4-2027-04-DIGITAL-EMERGING-04 (RIA)

Bedst egnet til
Industrielle slutbrugere, Al-SMV’er og forskningsmiljger.

Relevans for NCC-DK
Avanceret produktion er et prioriteret anvendelsesomrade. Mulighed for Al til
kvalitetskontrol og vedligehold i OT-miljger.

Budget / EU-stgtte pr. ansggning
42 mio. EUR samlet. Ca. 14 mio. EUR pr. projekt.

Deadline: 18. marts 2027
Omfatter statte til tredjepart. Cyber skal understgtte den industrielle Al-opgave.

Co-funded by

SR . uropean Union Direkte call pa Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-04-DIGITAL-EMERGING-04

HORIZON-CL4-2027-01-MAT-PROD-61 (RIA, match 2,5/5)

Bedst egnet til
Deeptech-SMV'’er og forskning med ny industriel teknologi.

Relevans for NCC-DK
Et mindre konsortium kan udvikle et industrielt gennembrud. Relevant ved nyt OT-
teknologigrundlag inden for partnerskabernes strategier.

Budget / EU-stgtte pr. ansggning
20 mio. EUR samlet. Op til 2,5 mio. EUR pr. projekt.

Deadline: 2. februar 2027

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-61

HORIZON-CL4-2027-01-MAT-PROD-47 (CSA)

Bedst egnet til
RTO’er og infrastrukturejere med formaliserede adgangsordninger for SMV'er.

Relevans for NCC-DK
Kan give startups og innovative SMV'er adgang til testfaciliteter. Relevant hvis
ordningen omfatter industri-/OT-teknologi.

Budget / EU-stgtte pr. ansggning
5 mio. EUR samlet. 1,5-2,5 mio. EUR pr. projekt.

Deadline: 2. februar 2027
SSMV'er er typisk brugere af faciliteterne.

Direkte call pd Funding & Tenders



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Co-funded by

the European Union




Formal: Praktisk udrulning, test og kapacitetsopbygning i EU

Totalpulje: €96 mio. fordelt pa 7 calls

Vilkar: 50 % medfinansiering | 80 % forudbetaling | Varighed: 24-36 mdr.
Deadline: 14. januar 2027 kl. 17:00

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Call: CYBER-11-COORDPREP - Beredskabs- og stresstest
Fokussektorer: Energi (el), Transport (havne/jernbaner) & Offentlig adm.
Aktiviteter: Penetrationstests, OT-stresstests og sarbarhedsovervagning

@konomi: €15 mio. totalt (~€1,5 mio. pr. projekt) | 50 % statte

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Calls: CYBER-11-CYBERAI & CYBER-11-AI4SME - Al-sikkerhed.

Fokus: Al-veerktgijer til realtidsovervagning, trusselsdetektering og
risikostyring.

CYBERAI: €15 mio. totalt (~€3-5 mio. pr. projekt) | 50 % stgtte.

Al4SME: €20 mio. totalt (~€3-5 mio. pr. projekt) | Op til 75 % statte til
SMV'er.

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Call: CYBER-11-EULEG - Implementering af ny EU-lovgivning
Fokus: Compliance med NIS 2, Cyber Resilience Act, DORA og GDPR

Aktiviteter: Pilotprojekter for CRA-overensstemmmelsesvurderinger og
certificering

@konomi: €20 mio. totalt (~€3-5 mio. pr. projekt) | 50 % statte

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Call: CYBER-11-DUALUSE - Teknologi med civil og militeer relevans

Fokus: Cyber Ranges, Zero Trust, kvantesikker kryptering & hybrid
trusselsbeskyttelse

Vilkar: Sikkerhedsrestriktioner jf. Artikel 12(5) (krav om EU-kontrol)

@konomi: €10 mio. totalt (~3-5 mio. pr. projekt) | 50 % statte

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Ingen "3-lands-regel": Intet formelt krav om 3 partnere fra 3 lande =
enkeltansggere (mono-beneficiaries) ma gerne sgge.

Strategiske makkerskaber taeller: Samarbejde pa tveers af vaerdikeeden
(f.eks. tech-udvikler + OT-operatar) styrker evalueringen.

EU/E@S-krav: Alle deltagere skal veere etablerede i et EU-medlemsland
eller E@S-land (Norge, Island, Liechtenstein).

EU-kontrol (Art. 12(5)): Virksomheder ma ikke vaere direkte eller
indirekte kontrolleret fra lande uden for EU/E@S

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Raek ud: Sparring om calls, vinkling, partner-match og ansggning

Screeningsdokument
Afklar match: Valg det call, der matcher jeres projektidé

Opbyg konsortium: Find de rette teknologi- eller myndighedspartnere

Ansggning

Webinar: 7/10, kl. 9-10

Direkte call pd Funding & Tenders


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/HORIZON-CL4-2027-01-MAT-PROD-47

Spargsmal
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